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Strumentazioni

Logicube Desktop WritePROtect

Lo strumento blocca la scrittura sul supporto sottoposto ad
analisi cosi da rendere le operazioni Ripetibili
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Strumentazioni

Logicube OMNI'PORT

Lo strumento blocca la scrittura sul supporto USB
sottoposto ad analisi cosi da rendere le operazioni Ripetibili
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Acqguisizione Analis
Encase ver. 6.7 Encase ver. 6.8
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Acquisizione
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ACQUISIZIONE 15 e 16 Novembre 2007

A dette operazioni aderivano solamente i legali dell’indagato SOLLECITO Raffaele, che nominavano
nell’'occasione quale loro consulente tecnico il sig. FORMENTI Fabio, persona che presenziava poi a tutte
le fasi di acquisizione del materiale sequestrato a tutti gli-indagati, senza mai obbiettare alcun ché su
procedure applicate o strumentazione utilizzata, come riportato nei verbali di acquisizione .

Tutte le operazioni sopraccitate sono state eseguite alla presenza del consulente
tecnico FORMENTI Fabio, i1l quale nulla ha avuto a contestare in ordine
all’esecuzione dell attivita delegata.- :

Al fine di consentire alle parti di eseguire proprie analisi sui dati presenti nel materiale sequestrato, si €
concordato con la Procura di eseguire l'acquisizione di tutti i dati presenti nei supporti informatici,
mettendo poi a disposizione i dati ottenuti alle difese.
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- Acquisizione
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ACQUISIZIONE 15 e 16 Novembre 2007

Verifica data e orario su tutti i Computer

ora reale ora computer

Nel corso delle fasi di-acquisizione veniva effettuata la verifica data e orario
del sistema al fine di stabilire se I'orario riportato dal computer era
corrispondente a quella reale.

Detta operazione veniva eseguita su tutti i computer era stata ultimata
I"acquisizione dei supporti.
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Acquisizione
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Devices

QUESTA FUNZIONE MATEMATICA
PROCESSA UN DATO
ARBITRARIAMENTE GRANDE, E
PRODUCE COME RISULTATO UNA
STRINGA CON LUNGHEZZA FISSA
COMPOSTA DA 32 VALORI
ESADECIMALI . (fale formula applicata
ad un HD calcola il codice hash su tutti i
dati presenti, per dati presenti si intende
anche i file cancellati e/o non allocati,
pertanto il risultato di tale calcolo certifica
con assoluta certezza l’integrita del
supporto, pertanto confrontando il valore
di hash calcolato all’acquisizione di un
supporto originale se corrisponde al
valore di hash calcolato sulla copia
esequita corrispondono vi e la certezza di
una copia perfetta del supporto)

lequisitiodash: 18a83d7b2bc9e395b51609117034aabe

erify Hash: 7 18a83d7b2bc9e395b51609117034aabe
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Acquisizione
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Le operazione di acquisizione sono state possibili per_tutto il materiale sequestrato ad eccezione di 3
hard disk installati nei notebook di Meredith KERKHER, Amanda KNOX; e del portatile marca ASUS
di SOLLECITO Raffaele.

Tutti i dati acquisiti sono stati poi riversati in-duplice copia in alcuni supporti magnetici, una copia a
disposizione dell’AG procedente e una copia a disposizione della PG. .-

Copia del materiale acquisito dai supporti_sequestrati a Raffaele SOLLECITO sono stati poi
consegnati al consulente tecnico Fabio FORMENTI

Ibook G4 Toshiba Satellite M55 Asus AL3000D

Meredith Kercher Amanda Knox Raffaele Sollecito
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Criteri di analisi
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Sulla base delle disposizione impartite dal” A.G. a seguito della Delega Attivita
del 09 Novembre 2007, si sono andate a cercare all'interno dei supporti
informatici, tracce di interazione umana tra le ore 18:00 del 01 Novembre
2007 e le ore 08:00 del 02 Novembre 2007.

e H 20:00 21:00 22:00 - 23:00 24:00 01:00 02:00 03:00 04:00 05:00  06:00 07:00

01 Novembre 2007 02 Novembre 2007
ore 18:00 ore 08:00
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Proprieta orarie del File
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. data e I'ora di creazione del file all'interno del supporto

. data e fora in cui il file e stato modificato ma le sue

dimensioni su disco non sono variate
. ultima volta che vi e stata interazione sul file (per interazione

Si intende anche il semplice-trascinamento di un file spostando lo stesso da
una parte all’altra del desktop)

. data e ora in cut il file e stato eliminato

. ultima volta che vi e stata lI'apertura la modifica ed |l
salvataggio.
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Esito della ricerca
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Non sono stati rinvenuti i file modificati e/o cancellati nell’arco temporale della ricerca

Totale
File Modificati 0
File Cancellati 0
File Creati 9
File Scritti 17
File Ultimo Accesso 124
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Esito della ricerca
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FILES CREATI

w0408

sers\mach

Seated
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Esito della ricerca
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FILES CREATI

manutenzione giornaliera automatica
del sistema Operativo Mac OS X

La routine giornaliera rimuove eventuali
file temporanei non eliminati, i log di
sistema piu vecchi di una settimana e
quelli del server http Apache integrato nel
sistema operativo.
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Esito della ricerca

File creati

FILES CREATI

Cache Firefox

File generati per la funzionalita del programma

di navigazione web

intervalli regolari
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Esito della ricerca

FILES SCRITTI
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FILES SCRITTI

Esito della ricerca

File Scritti ‘]«»

FILES SCRITTI

Cache Firefox

File generati per la funzionalita del programma
di navigazione web

intervalli regolari

Presenti nei file creati




Esito della ricerca

File Secritt ‘]«. "

FILES SCRITTI FILES SCRITTI

Log di Sistema

ore 03:15 manutenzione giornaliera del Mac OS X

ore 05:54 file di sistema
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Esito della ricerca

File Scritti ‘].,s "

FILES SCRITTI FILES SCRITTI

File scritti dal P2P (pear to pear)
Amule ed Azureus

Termine del download di video tramite programmi di
scambio file.
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Esito della ricerca

File Scritti -~ |22
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FILES SCRITTI FILES SCRITTI

Crash di VLC (Video Lan Client)

ore 05:32 errore del programma VLC scrive le informazioni
relative ad un errato funzionamento del programma richiesto
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Esito della ricerca

FILES SCRITTI FILES SCRITTI

r

ove 05:22 del 2 Novembre 2007
ervore del programma VLC

Crash di VLC (Video Lan Client)

ore 05:32 errore del programma VLC scrive le informazioni
relative ad un errato funzionamento del programma richiesto
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Esito della ricerca

File Scritti -~ |22
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FILES SCRITTI FILES SCRITTI

Crash di VLC (Video Lan Client)

ore 05:32 errore del programma VLC scrive le informazioni
relative ad un errato funzionamento del programma richiesto
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Esito della ricerca

K File con ultimo accesso 1 2
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FILES ULTIMO ACCESSO




Esito della ricerca

File con ultimo accesso 1 2

’
L ™

slasl ACCessed
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Esito della ricerca

File con ultimo accesso 1 2

’
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nl ok Accessed

ACORsd
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Esito della ricerca

File con ultimo accesso 1 2

FILES ULTIMO ACCESSO

W aspNCortenty Mac

CoreSe
““

1 Merged i . ? trar\CoveSerac

e End afLaat As

rsiem
st Accessed
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Esito della ricerca

File con ultimo accesso 1 2

FILES ULTIMO ACCESSO

ULTIMO A

pots H esources' F RADOMC NN Sune sonptTermendiogylast Accessed

Library
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tedMacOS

= poghast A
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Esito della ricerca

' p# File con ultimo accesso 1 2
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FILES ULTIMO ACCESSO

Name SelectonMdide
Ful Path MITACH
Row soohContent

rCoreSerrcesFroet

StnsPause png
MITACH
WCerts R esources

MHAY Merged L o ' oreSerccesV rort
tatunay pogl (

f Merged_U
MS R 080U 0es Vide0sioon pAgLast A

UnitedWacOS MO Systerml

ces' VolumeDown Last ACCesse
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Esito della ricerca

File con ultimo accesso

FILES ULTIMO ACCESSO

T‘.'n‘;n: UriiSed

slurmalp prglast A«

Nermw |
Full Path ! 1 Necges

Row app'Comenty\P Last Accessed

MeServices'Nery

Full Path
Extras'Vo

1 HITACHAT Necged S ystemid sreServices'Wer

COoMents' Resowrcesiy L4 1407 055

HITACHL Mesged | g

my'Re ooy e B aat Accossex

t3'\Ne OS5\ Systermi) iServerLas! Accessed

Pah - CHIHITACHAT Nerped_Unased W

SystemL A Les e of appComents) pistlast Accessed 02
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Esito della ricerca

: File con ultimo accesso 1 2
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FILES ULTIMO ACCESSO
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Esito della ricerca

B, File con ultimo accesso 1 2
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riWersoral! 5 O Sranes'Classe

NMacOSBereSer
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Esito della ricerca

B, File con ultimo accesso 1 2
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- Esito della ricerca

o File con ultimo accesso
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FILES ULTIMO ACCESSO

venerdi 13 marzo 2009



Esito della ricerca

: File con ultimo accesso 1 2
Conrmes? o e—

FILES ULTIMO ACCESSO
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- Esito della ricerca

2 ’Q, File con ultimo accesso 1 2
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- Esito della ricerca
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m’ File con ultimo accesso

Y

i

_FILES ULTIMO ACCFsen

MO ACCES

ore 12:27 del 1 Novembre 2007
Vi & interazione con L'icona del
programma vLe

'E. \1 Merged_UntSed\WacOS HOM ppications'VLC ap crslast |Cona VI_C

Interazione con I'icona del
lettore multimediale
Video Lan Client
18.27.15
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Esito della ricerca

K File con ultimo accesso 1 2
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FILES ULTIMO ACCESSO

Untsed\Mac
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cntamsinio ¢
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Name wic ion | VI_ )
HITACH! HITACHA Merged UntSed\MacOS HOMpp s WVLC cntents\Rescurcesvic ionslast Cona

0111

Interazione con 'icona del

N | lettore multimediale
B Video Lan Client
DR DA 18.27.15
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-- Esito della ricerca
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K File con ultimo accesso 1 2
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i we pye 24:10:32 del 1 Novewbre 2007
O Viene registrato dal sistema
s e | ko Aceesso al fule \/Loleo'
L Favoloso mondo di Amelie”

Film
| Favoloso Mondo di
Amelie

Ultimo accesso al File
21.10.32
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Esito della ricerca

¥y File con ultimo accesso

FILES ULTIMO ACCESSO

pt framew

HDASystem\L Reary Py o ¢ Yi ¢ poleVAL st ACORssad

TACHN

mmey

nSyncLast Acx

W Contenty Res

oL ast ACCeRseC

I Favoioso M

HTAGATTACHS! e UnAa a8 O UsrinaccksONHop e Dowsse 4 VO Film
Il Favoloso Mondo di
Amelie

Ultimo accesso al File
21.10.32




il e Esito della ricerca

3, Restor Drive Mac

S Liea ey

1zioni su [DivX - ITA] - Il Favoloso Mondo

Il Favoloso Mondo Di Am...
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E Esito della ricerca
3 Restor Drive .é’

Mac

[" 25 & inormaxiogi oo (DivX - ITA] - Il Favoloso Mondo

, IDivX - ITA] - |l Favoloso Mondo Di Am... 1,33 CB
->

ore 12:27 del 1 Novembre 2007
Viene riscontrata dal sistewma ’
25 | operativo MAC OS X La data di
twplattile Down 41 n Aperturd del file vwl’co
i s L Favoloso mondo di Amelre”
g al quale & assoctato LL programma
per la visualizzazione VLC

Ultima Apertura
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s Esito della ricerca

Restor Drive ,\./éc
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1zioni su [DivX - ITA] - Il Favoloso Mondo

Il Favoloso Mondo Di Am...

Ultima Apertura
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T EFE Esito della ricerca

Report a confronto

[’"‘ ) £\ Informazioni su [DivX - ITA] - Il Favoloso Mondo

Report Completo “ll Favoloso Mondo Di Amelie.avl”

- ITA] - Il Favoloso Mondo Di Am... 1,33CB Huge |

->

Him

1)
Show Picture »

Last Accessed 01/11/07 21:10:32
File Creale 28/10/07 22.36.29

anty 29/10/07 04:31:53

Viodified

File Acquired 15/11/07 11.27.03
Logical Size 1.427.222.528
Physical Location 155.926.441.984
Full Path HITACHI \HITACHIMN Merged Untitled\MacOS
HD\Users\macbookpro\Desktop\aMule Downloads\Film visti\[DivX - ITA] - Il Favoloso
Mondo DI Amelie.avi

Mac os Encase
File creato 28 ottobre 2007 22:36 28/10/07 22:36:29
File modificato 29 ottobre 2007 04:31 29/10/07 04:31:53
Ultima Apertura 1 novembre 2007 18:27
Ultimo Accesso 01/11/07 21:10:32

venerdi 13 marzo 2009



s Esito della ricerca

Annotazioni riscontrate

e H 20:00 21:00 22:00 - 23:00 24:00 01:00 02:00 03:00 04:00 05:00  06:00 07:00

01 Novembre 2007 02 Novembre 2007
ore 18:00 ore 08:00
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. - - Esito della ricerca

Annotazioni riscontrate

19:00 20:00 21:00 22:00 23:00 24:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00

€
01 Novembre 2007 ore 0532 del 2 Novenbr: 007 Syl fplilirg
ore 9169 ervore del programma VLC ore 08:00
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ore 1€:27 del 1 Novembre 2007
Vi 2 interazione con L'icona del
'programma vLC

19:00 20:00 21:00 22:00 23:00

01 Novembre 2007
ore 18:00
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Esito della ricerca

Annotazioni riscontrate

24:00 01:00 02:00 03:00 04:00 05:00 GOG:OO 07:00

embre 2007
ore 08:00

ore 05:32 del 2 Novenon! S0
ervore del programma VLC




ore 1€:27 del 1 Novembre 2007

Vi & Linteraziont con Vicowna del
‘programma vLC

19:00 20:00 21:0@ . ¢,22:00 23:00

ove 21:10:32 del 1 Novewlbre 200
viewe registrato dal sistema
Lultineo accesso al file \/wlco'

“IL Favoloso mondo di Amelie”

01 Novembre 200
ore 18:00
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24:00

01:00

02:00

Esito della ricerca

Annotazioni riscontrate

03:00 04:00 05:00 c06:00 07:00

embre 2007
ore 08:00

ore 05:32 del 2 Novenon! S0
ervore del programma VLC




Esito della ricerca

Annotazioni riscontrate

ore 1€:27 del 1 Novembre 2007

Vi 2 interazione con Licon del

‘programma vLC }
ore 1€:27 del 1 Novembre 2007
viene riscontrata dal sistema
operativo MAC OS X la data di
Uultima Apertura del file video
“IL Favoloso mowndo di Amelie”

al quale & associato il programma
per La visualizzazione VLC

19:00 20:00 21:0

422:00 - 23:00 - 24:00 | ‘ ‘ ‘

01:00 02:00 03:00

04:00 05:00 _06:00 07:00

ove 21:10:32 del 1 Novewlbre 200 €
viene registrato dal sistema
ultineo accesso al file video
“IL Favoloso mondo di Amelie”

01 Novembre 200
ore 18:00

ove 05:32 del 2 Novenbn! S Noll- mbre 2007
ervore del programma VLC ore 08:00
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Video esplicativo

MEDIANTE LA FUNZIONE
PREVISTA DAL SOFTWARE
ENCASE (VERSIONE 6.8)
VIENE EFFETTUATO IL
RESTORE DRIVE
DEL DISCO OGGETTO DI ANALISI
OSSIA VIENE REALIZZATO

UN CLONE DELLO STESSO .
LA GENUINITA' DELLA COPIA
E' CERTIFICATA DALLA
CORRISPONDENZA DEI CODICI HASH
(ORIGINE/DESTINAZIONE) .




Esito finale Analisi

‘.’.!EII_;;}
Iti telte!
inizio Film : |mao| gﬁrc;lesso Attl\\//?_zclzone
18:27 21:10:32

e H 20:00 21:00 22:00 - 23:00 24:00 01:00 02:00 03:00 04:00 05:00 6:00 07:00

01 Novembre 2007
ore 18:00

02 Novembre 2007
ore 08:00

Non viene registrata Interazione Umana
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